Ptiloha ¢. 2 ZD k vetejné zakazce ,,Poskytovani servisnich sluzeb a sluzeb podpory k IT
Infrastruktufe*

Kovalifikacni kritéria (zakladni a profesni zptsobilost, technicka kvalifikace)
pro veiejnou zakazku ,,Poskytovani servisnich sluzeb a sluzeb podpory k IT
Infrastrukture®

1. Zakladni zptsobilost dle § 74 ZZVZ
Zakladni zptsobilost splni t€astnik zadavaciho fizeni:

a) ktery nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho tizeni
pravomocné odsouzen pro trestny Cin uvedeny v piiloze ¢. 3 k zdkonu o zadavani
vetejnych zakdzek nebo obdobny trestny ¢in podle pravniho fadu zemé sidla dodavatele;
k zahlazenym odsouzenim se nepftihlizi,

b) ktery nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
datiovy nedoplatek,

c¢) ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na vetejné zdravotni pojisténi,

d) ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na socialni zabezpeceni a ptispévku na statni politiku zaméstnanosti,

e) ktery neni v likvidaci, nebylo proti nému vydano rozhodnuti o upadku, nebyla vici
nému nafizena nucena sprava podle jiného pravniho piedpisu nebo se nenachazi v
obdobné situaci podle pravniho fadu zemé¢ sidla dodavatele.

Je-li dodavatelem pravnicka osoba, musi podminku podle odstavce 1 pism. a) spliiovat tato
pravnicka osoba a zaroven kazdy ¢len statutarniho organu. Je-li ¢lenem statutarniho organu
dodavatele pravnické osoba, musi podminku dle odstavce 1 pism. a) spliovat:

e tato pravnicka osoba
e kazdy clen statutarniho organu této pravnické osoby a
e osoba zastupujici tuto pravnickou osobu ve statutdrnim organu dodavatele

1.1. Prokazani zakladni zptsobilosti

Ugastnik prokazuje spInéni podminek zékladni zptisobilosti pfedloZenim éestného prohlaseni
o skuteCnostech dle vySe uvedenych bodii. Zadavatel poskytuje jako ptilohu této zadavaci
dokumentace vzor Cestného prohlaseni k zakladni zplsobilosti (vzor tvoii Prilohu ¢&. 3
zadavaci dokumentace), ktery mohou ucastnici pro Ucely podani nabidky vyuzit. Doklady
podle § 75 ZZVZ ptedklada pouze vybrany dodavatel pfed podpisem smlouvy, a to postupem
dle § 122 ZZVZ.

Doklady prokazujici zékladni zpusobilost podle § 74 ZZVZ musi prokazovat splnéni
pozadovaného kritéria zplsobilosti nejpozdéji v dobé 3 mésicii prede dnem zahajeni
zadavaciho Fizeni.

2. Profesni zpiisobilost dle § 77 ZZVZ

Dodavatel prokaze splnéni profesni zptisobilosti ptedloZzenim:
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a) vypisu z obchodniho rejstiiku nebo jiné obdobné evidence dle § 77 odst. 1 ZZVZ,
pokud jiny pravni pfedpis zapis do takové evidence vyzaduje.

3. Technicka kvalifikace dle § 79 ZZVZ
3.1. Technicka kvalifikace dle § 79 odst. 2 pism. b) ZZVZ

Zadavatel k prokéazani kritérii technické kvalifikace dle § 79 odst. 2 pism. b) ZZVZ pozaduje
seznam vyznamnych dodavek realizovanych za posledni 3 roky pted zahajenim zaddvaciho
fizeni v&etné uvedeni ceny a doby jejich poskytnuti a identifikace kupujiciho. Ugastnici mohou
pro svou nabidku za ucelem prokéazani technické kvalifikace vyuzit prilohu €. 4 zadavaci
dokumentace — Cestné prohlaseni k technické kvalifikaci.

Soucasti ptilohy €. 4 je i vzor seznamu vyznamnych sluzeb. Z piedkladaného seznamu musi
prokazatelné a jednoznacéné vyplyvat splnéni poZadavki zadavatele.

V seznamu ucastnik uvede alespon nasledujici udaje:

a) nazev objednatele,

b) pfedmét a popis plnéni vyznamné sluzby, ze kterého jednoznacné vyplyva
splnéni pozadavkil zadavatele — plnéni vyznamné sluzby mize bytrealizovano na
zéklad¢ dil¢ich vyznamnych zakazek pro spravu infrastruktury jednoho
objednatele

c) doba realizace vyznamné zakéazky / zakazek (od-do),

d) celkovy finan¢ni objem vyznamné zakazky / zakéazek,

e) kontaktni osoba objednatele, u které bude mozné realizaci vyznamné sluzby
ovérit, vé. kontaktniho e-mailu.

Dodavatel, ktery podal nabidku na plnéni vetejné zakdzky, splituje toto kritérium kvalifikace,
pokud v poslednich 3 letech pied zahajenim zadavaciho Fizeni realizoval alespon 2
vyznamné sluzby, kdy predmétem bylo plnéni obdobného charakteru, jako je ptredmét plnéni
vefejné zakazky, tj. pfedevSim poskytovani servisni podpory IT infrastruktury, konkrétné
spocivajici v zabezpeCeni systémové a technické podpory infrastruktury datovych center,
virtualizacni platformy, siti LAN/WAN a bezpecnostnich feSeni, pficemz:

- alesponi jedna ztéchto vyznamnych sluzeb byla realizovana pro objednatele s
provozem 24/7;

- vyznamné sluzby s pfedmétem plnéni poskytovani servisni podpory IT infrastruktury
byly poskytovany nejméné 18 po sobé jdoucich mésicii u kazdé z téchto vyznamnych
sluzeb nepretrzité, kdy financni objem dosahl minimalné 1 000 000, - K¢ bez DPH,
za toto obdobi.

Finanénim objemem se rozumi cena bez DPH, kterd byla objednatelem zaplacena za
dodavatelem fadné provedené a objednatelem akceptované vyznamné sluzby. Zadavatel
pfipousti, aby plnéni jedné vyznamné sluzby bylo realizovano na zaklad¢ dil¢ich servisnich
smluv pro spravu infrastruktury jednoho objednatele. Pfi tom plati, Ze plnéni vSech servisnich
smluv probihalo sou¢asné po dobu nejméné 18 po sob¢ jdoucich mésict.
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3.2. Technicka kvalifikace dle § 79 odst. 2 pism. ¢) ad) ZZVZ

V souladu s § 79 odst. 2 pism. ¢) a d) ZZVZ zadavatel pozaduje, aby dodavatel piedlozil
seznam ¢leni realiza¢niho tymu sestavajici minimalné ze 6 osob, které se budou podilet na
plnéni predmétu vetejné zakazky a osvédceni o odborné kvalifikaci téchto osob, a to v

nasledujicim rozsahu:

a) ManazZer Fizeni sluZeb
1. zkuSenost s poskytovanim sluzeb obdobnym pifedmétu plnéni v radmci alespon
jedné vyznamné sluzby ve smyslu vyznamné sluzby podle bodu 3.1. téchto
kvalifika¢nich kritérii, kterd byla realizovana v poslednich 3 letech pted
zahajenim tohoto zaddvaciho fizeni a zaroven (kumulativn¢)

praxe v oboru IT v délce minimaln¢ 5 let, z toho alesponi 3 let v roli
manazera Fizeni IT sluzeb,

platné certifikace v oblasti projektového managementu, jako je PMI,
IPMA, PRINCE2 nebo jiné rovnocenné certifikace projektového
fizeni.

b) Techmcky specialista — sprava serverové a sit'ové infrastruktury (min. 2 osoby)

i.  zkuSenost s poskytovanim sluzeb obdobnym predmétu plnéni v ramci alespon
jedné vyznamné sluzby, jejiZ pfedmétem bylo zejména poskytovani servisnich
sluzeb infrastruktury datovych center, virtualizani platformy, serverovych
operacnich systémi a siti LAN/WAN, a ktera byla realizovéna v poslednich 3
letech pied zahajenim tohoto zadavaciho fizeni a zaroven (kumulativng)

praxe v oboru IT v délce minimalné 5 let,

technicka certifikace pro komponenty datovych center DELL, HPE
nebo IBM pro min. jednoho z ¢lent tymu na této pozici,

technicka certifikace pro prvky siti LAN HPE ARUBA, napi. HPE
Aruba Certified Professional Network Security, HPE Aruba Certified
Switching Professional, pro min. jednoho z ¢lenti tymu na této pozici,
technicka certifikace pro virtualizacni platformu VMware, napft.
VMware Certified Professional — Data Center Virtualization, pro min.
jednoho z ¢lentd tymu na této pozici,

technicka certifikace pro serverové operacni systémy Microsoft, napf.
Microsoft Certified Azure Solutions Expert pro min. jednoho z ¢leni
tymu na této pozici.

¢) Technicky specialista — bezpe¢nost infrastruktury (min. 2 osoby)

1. zkuSenost s poskytovanim sluzeb obdobnym piedmétu plnéni v rdmci alespon
jedné vyznamné sluzby, jejichz obsahem bylo zejména poskytovani servisnich
sluzeb bezpecnostni infrastruktury (predevsim Firewalld, systémi EDR/XDR,
SD-WAN, spréava logli a bezpec¢nostnich udalosti, pokrocila sprava systému pro
zalohovani dat atd.), a kterd byla realizovana v poslednich 3 letech pted
zahajenim tohoto zadavaciho fizeni a zaroven (kumulativn¢)

certifikace Fortinet Certified Expert Cybersecurity (diive Fortinet
NSE-8) pro min. jednoho ¢lena tymu na této pozici,
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- technickd certifikace Logmanager System Expert pro min. jednoho
¢lena tymu na této pozici,

- technicka certifikace Veeam Certified Engineer pro min. jednoho ¢lena
tymu na této pozici.

d) Technicky specialista — kyberbezpec¢nost

1. zkuSenost s poskytovanim sluzeb obdobnym pifedmétu plnéni v rdmci alespon
jedné vyznamné sluzby, jejiz predmétem bylo zejména poskytovani sluzeb a
poradenstvi v oblasti kybernetické bezpecnosti ve finanénim objemu min.
250 000, - K¢ bez DPH, a ktera byla realizovana v poslednich 3 letech pted
zahajenim tohoto zadavaciho fizeni a zaroven (kumulativn¢)

- praxe v oboru IT v délce minimalné 5 let,

- kompetence k fizeni kybernetické bezpecnosti prokdzand certifikatem
Certified Information Security Manager (CISM) nebo obdobnym dle
Vyhlasky ¢. 82/2018 Sb. o kybernetické bezpecnosti,

- kompetence k fizeni bezpecCnostnich rizik prokazana certifikdtem
Certified in Rise and Information Systems Control (CRISC) nebo
obdobnym dle Vyhlasky ¢. 82/2018 Sb. o kybernetické bezpecnosti.

Dodavatel prokaze splnéni tohoto kvalifika¢niho pfedpokladu piedlozenim

a)

b)

seznamu C¢lend realiza¢niho tymu, jehoZz vzor je uveden v piiloze ¢. 4 zaddvaci
dokumentace,

strukturovanych profesnich Zivotopisii a dokladi o odborné zpiisobilosti osob,
které se budou podilet na plnéni predmétu vetejné zakazky, z nichz bude vyplyvat, Ze
osoby spliluji vySe uvedené pozadavky zadavatele a ze se budou podilet na realizaci
vetejné zakazky, dle nize vymezené urovné tohoto kvalifika¢niho pfedpokladu a
rozsahu.

Seznam ¢lenit realiza¢niho tymu dle shora uvedenych poZadavkii musi u kazdého odborného
pracovnika obsahovat nejméné nésledujici tidaje:

jméno a piijmeni ¢lena realizacniho tymu, pozici ¢i funkéni zatazeni,

délku praxe v oboru odpovidajicim predmétu této vetejné zakazky, je-li tato dle
zadavacich podminek vyZadovéna,

informaci o tom, v jakém vztahu je ¢len realiza¢niho tymu k dodavateli.

kontaktni osobu (véetné telefonu, e-mailu), u které bude mozné udaje o technickém
pracovnikovi ovéfit.

Zadavatel si vyhrazuje pravo vySe uvedena tvrzeni z otevienych zdrojti provéfit.

Profesni Zivotopis musi byt predloZen minimalné v nasledujicim rozsahu a struktute:

jméno a piijmeni osoby;

oznaceni funk¢ni pozice a ndpln¢ prace;

dosazené vzd¢lani;

piehled profesni praxe a jeji délky v relevantnim oboru k pfedmétu této vetrejné
zakazky vcéetné uvedeni realizovanych zakazek, jejich stru¢ného popisu a finan¢ni
vyse plnéni
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Soucasti nabidky uc¢astnika musi byt alespoii prosta kopie certifikati pozadovanych zadavaci
dokumentaci.

3.3. Technicka kvalifikace dle § 79 odst. 2 pism. e) ZZVZ

V souladu s § 79 odst. 2 pism. e) ZZVZ zadavatel pozaduje, aby dodavatel prokazal zajisténi
kvality poskytovani expertnich sluzeb pfi feSeni kybernetickych bezpecnostnich incidentl
predlozenim:

- Cestného prohlaseni o provozu vlastniho bezpecnostniho dohledového centra
(Security Operations Centre) v rezimu nepfetrzit¢tho provozu (tzv. 24/7) po dobu
nejméné 3 let, a to v souladu s legislativnimi pozadavky platnymi na uzemi CR, p¥i¢emz
je SOC schopen komunikovat v ¢eském jazyce. Neodd¢litelnou soucasti SOC musi byt
bezpecnostni tym (CERT/CSIRT), ktery musi spolupracovat s narodnim CSIRT.CZ a
musi byt zapojeny do celosvétové komunity CERT/CSIRT tymd, a zarovei

- predlozenim platného certifikitu Trusted Introducer urovné Accredited nebo
Certified vystavenym pro CSIRT tym dodavatele.

3.4. Technicka kvalifikace dle § 79 odst. 2 pism. g) ZZVZ

V souladu s § 79 odst. 2 pism. g) ZZVZ zadavatel pozaduje, aby dodavatel v ramci posouzeni
nabidky umoznil zadavateli navstévu vlastniho bezpecnostniho dohledového centra dodavatele
(Security Operations Centre) v rezimu nepietrzitého provozu (tzv. 24/7). Zadavatel mé zdjem
zejména na ovefeni reZimu nepietrZitého provozu a technického zdzemi dodavatele.

Dodavatel pro ucely nabidky predlozi Cestné prohlaSeni, ve kterém uvede, ze zadavateli v rdmci
posouzeni nabidek umoZzni navstévu vlastniho bezpecnostniho dohledového centra. Zadavatel
svlj zdjem o takovou navstévu projevi pisemnou zadosti zaslanou dodavateli alespon 3
pracovni dny pfed planovanym kondnim této navstévy.

4. Zvlastni zplsoby prokazani kvalifikace

Dodavatel je opravnén v souladu se ZZVZ prokazat splnéni kvalifikacnich pozadavkl v
odpovidajicim rozsahu:

a) jednotnym evropskym osvédc¢enim pro vetejné zakazky dle § 87 ZZVZ.
b) vypisem ze seznamu kvalifikovanych dodavatelt dle §228 ZZVZ.

c) certifikatem ze systému certifikovanych dodavatelti dle § 234 ZZVZ nebo
d) vsouladus § 45 odst. 4 ZZVZ.

V ptipadé prokazovani kvalifikace jinymi zplisoby neuvedenymi v této zaddvaci dokumentaci
se dodavatel musi fidit pfisluSnymi ustanovenimi ZZVZ.

5. Prokazani kvalifikace prostiednictvim jinych osob
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Dodavatel miize technickou kvalifikaci nebo profesni zptisobilosti s vyjimkou kritéria podle §
77 odst. 1 ZZVZ pozadovanou zadavatelem prokézat prostfednictvim jinych osob. Dodavatel
je v takovém piipad¢€ povinen zadavateli predlozit

e doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostiednictvim jiné osoby,

e doklady o splnéni zakladni zptsobilosti podle § 74 ZZVZ jinou osobou a

e smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je
zavazek jiné osoby k poskytnuti plnéni uréeného k plnéni verejné zakazky nebo k
poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat pii plnéni
vetejné zakazky, a to alespon v rozsahu, v jakém jina osoba prokazala kvalifikaci za
dodavatele.

Prokazuje-li dodavatel prostfednictvim jiné osoby kvalifikaci a ptfedklada doklady podle § 79
odst. 2 pism. b) nebo d) ZZVZ vztahujici se k takové osobé, musi ze smlouvy nebo potvrzeni o
jeji existenci podle § 83 odst. 1 pism. d) ZZVZ vyplyvat zavazek, ze jina osoba bude vykonavat
sluzby, ke kterym se prokazované kritérium kvalifikace vztahuje.

Ma se za to, Ze pozadavek podle § 83 odst. 1 pism. d) ZZVZ je splnén, pokud z obsahu smlouvy
nebo potvrzeni o jeji existenci podle § 83 odst. 1 pism. d) ZZVZ vyplyva zavazek jiné osoby
plnit vetejnou zakazku spolecné a nerozdiln€ s dodavatelem; to neplati, pokud smlouva nebo
potvrzeni o jeji existenci podle § 83 odst. 1 pism. d) ZZVZ musi splilovat pozadavky podle
odst. 2 pfedmétného ustanoveni.

Ucastnik zad4avaciho fizeni, se kterym by mé&la byt uzaviena smlouva, predlozi veskeré doklady
pozadované k prokdzani splnéni kvalifikace v souladu s § 122 odst. 3 ZZVZ. Dodavatel mize
byt dle § 122 odst. 4 vyzvan k ptedlozeni téchto dokladii v originale nebo Giedné ovétrené kopii.
Pokud dodavatel i pfes vyzvu nepiedlozi originaly nebo ufedné ovefené kopie dokladi o jeho
kvalifikaci, bude to zadavatelem povazovano za neposkytnuti soucinnosti a bude to divodem
pro vylouc€eni dodavatele v souladu s § 122, odst. 8 ZZVZ.

Vetejna zakazka miize byt plnéna vice dodavateli soucasné. V takovém piipadé predlozi
dodavatel¢ spolecnou nabidku v souladu s § 82 ZZVZ.

6. Neprokazani kvalifikace

Dodavatel, ktery nesplni kvalifikaci v poZadovaném rozsahu, bude zadavatelem ze zadavaciho
fizeni vyloucen. Zadavatel bezodkladné pisemné oznami dodavateli své rozhodnuti o jeho
vylou€eni z Gcastni v zadavacim fizeni s uvedenim divodu. V piipadé zmény kvalifikace
dodavatele v pribéhu zaddvaciho fizeni je o takové zméné dodavatel povinen zadavatele
informovat.

7. Zména kvalifikace uéastnika zadavaciho rizeni

Pokud po predlozeni doklad nebo prohldseni o kvalifikaci dojde v pritbéhu zadavaciho fizeni
ke zméné kvalifikace tiCastnika zadavaciho fizeni, je ucastnik zaddvaciho fizeni povinen tuto
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zménu zadavateli do 5 pracovnich dnli oznamit a do 10 pracovnich dnti od oznameni této zmény
predlozit nové doklady nebo prohlaseni ke kvalifikaci; zadavatel muze tyto lhity prodlouZzit
nebo prominout jejich zmeskani. Povinnost podle véty prvni ucastniku zadavaciho fizeni
nevznikd, pokud je kvalifikace zménéna takovym zplsobem, ze podminky kvalifikace jsou
nadale splnény, nedoslo k ovlivnéni kritérii pro snizeni poctu ti€astnikii zadavaciho fizeni nebo
nabidek a nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Dozvi-li se zadavatel, Ze dodavatel tuto povinnost nesplnil, bezodkladné jej ze zadavaciho
Fizeni vylouci.



